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NATIONAL CYBERCRIME HELPLINE NUMBER 1930

11
5-STEPS TO AVOID CYBER ATTACKS

Never download pirated content.
Never download pirated content like software, movies,
or games. It can expose your device to viruses, malware,
and legal risks.

Password Security
Use strong passwords with a mix of letters, numbers, and
symbols. Avoid using personal information or common
words.

Verify origin of all links

Maintain Secure backups
Always keep secure backups of important data. Store
copies offline or on trusted cloud services to prevent
data loss.

Invest in anti-virus software
Invest in reliable antivirus software for all your devices. It
helps detect, block, and remove harmful threats in real-
time.

Always verify the source before clicking on any link. Fake
or shortened links can lead to phishing or malware sites.
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11
साइबर हमलों को रोकने  के  लिए 5 उपाय

कभी भी पायरेटेड सामग्री डाउनलोड न करें.
कभी भी पायरेटेड सामग्री जैसे सॉफ़्टवेयर, फ़िल्में या गेम डाउनलोड न
करें. इससे आपका डिवाइस वायरस, मैलवेयर और कानूनी जोखिमों
के  संपर्क  में आ सकता है.

पासवर्ड सुरक्षा 
अक्षरों, संख्याओं और प्रतीकों के  मिश्रण वाले मज़बूत पासवर्ड का
प्रयोग करें. व्यक्तिगत जानकारी या सामान्य शब्दों का प्रयोग करने 
से बचें.

सभी लिं क की उत्पत्ति सत्यापित करें

सुरक्षित बैकअप बनाए रखें
महत्वपूर्ण डेटा का हमेशा सुरक्षित बैकअप रखें. डेटा हानि से बचने के
लिए उसकी प्रतियाँ ऑफ़लाइन या विश्वसनीय क्लाउड सेवाओं पर
संग्रहित करें.

एं टीवायरस सॉफ़्टवेयर में निवेश करें
अपने सभी उपकरणों के  लिए विश्वसनीय एंटीवायरस सॉफ़्टवेयर में
निवेश करें. यह वास्तविक समय में हानिकारक खतरों का पता लगाने,
उन्हें रोकने और हटाने में सहायता करता है.

किसी भी लिंक पर क्लिक करने से पहले हमेशा स्रोत की पुष्टि कर लें.
नकली या संक्षिप्त लिंक आपको फ़िशिंग या मैलवेयर वाली साइटों पर
ले जा सकते हैं.


