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6 END POINT
SECURITY TIPS

Do’s Don’ts
01 Use licensed or genuine

open-source software
with regular updates.

02
Disable Remote Desktop
access by default.

03
Shut down your computer
after use or before leaving.

04 Install trusted antivirus
with auto-updates
enabled.

05 Keep your browser and all
apps updated.

01 Don't select 'Remember
my password' in the
browser.

02
Don’t connect
unauthorized USB devices.

03
Don't share your login
credentials.

04
Don’t leave your system
unlocked or unattended.

05
Customize installation
settings - don’t blindly
follow defaults.

06 Enable screen auto-lock
after short inactivity.

06 Don’t use public Wi-Fi for
sensitive activities.



राष्ट्रीय साइबर अपराध हेल्पलाइन नं बर 1930
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सुरक्षा सुझाव

क्या करें क्या न करें

01
नियमित अपडेट के  साथ लाइसेंस
प्राप्त या वास्तविक ओपन-सोर्स
सॉफ़्टवेयर का उपयोग करें।

02
डिफ़ॉल्ट रूप से दूरस्थ डेस्कटॉप
पहुँच अक्षम करें.

03
उपयोग के  बाद या जाने से पहले
अपना कं प्यूटर बंद कर दें।

04 स्वतः अद्यतन सक्षम विश्वसनीय
एं टीवायरस स्थापित करें।

05 अपने ब्राउज़र और सभी ऐप्स को
अपडेट रखें.

01 ब्राउज़र में 'मेरा पासवर्ड याद रखें'
का चयन न करें।

02 अनधिकृ त USB डिवाइस कनेक्ट
न करें.

03 अपने लॉगिन क्रे डेंशियल्स साझा न
करें।

04 अपने सिस्टम को अनलॉक या
अप्राप्य न छोड़ें।

05 स्थापना सेटिं ग्स को अनुकू लित
करें - डिफ़ॉल्ट का आँख बंद करके
पालन न करें।

06
थोड़ी देर निष्क्रियता के  बाद स्क्रीन
ऑटो-लॉक सक्षम करें।

06 संवेदनशील गतिविधियों के  लिए
सार्वजनिक वाई-फाई का उपयोग
न करें।


